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Kundeninformation zu Secure E-Mail




Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt zunehmend tber
elektronische Medien wie das Versenden von E-Mails. Neben den groRRen Vorteilen, die uns elektronische Medien
bieten, bergen sie aber auch zunehmend Gefahren.

Ungesicherte Nachrichten kdnnen gelesen oder verféalscht, nachgeahmt oder fehlgeleitet werden, ohne dass

der Absender oder der Empfénger davon erfahrt.

Mit Secure E-Mail (Sichere E-Mail) reagiert die Sparkasse Ulm auf die Gefahren der E-Mail-Kommunikation

Uber das Internet und bietet Ihnen die Méglichkeit eines sicheren Informationsaustauschs.

Anforderungen zur Nutzung von Secure E-Mail

Die Sparkasse Ulm bietet folgende Varianten an:
Variante 1: Kommunikation Uber ein Web-Mail-System per SSL-verschlusselter Internetverbindung

Variante 2: VerschlUsselte E-Mail-Kommunikation

Fur die Nutzung der Variante 1 wird ein Internetzugang sowie ein Browser benétigt.

Fir die Durchfiihrung der Variante 2 benétigen Sie ein SIMIME-Zertifikat oder einen PGP-Schlussel,
ausgestellt auf Ihren Namen und Ihre E-Mail Adresse.

Im ersten Schritt erhalten Sie von Ihrem Berater
eine Registrierungsmail, die wie folgt aussieht.

spk-test@ sparkasse-ulm.de

Bernd Berater (spk-test@sparkasse-ulm.de) maochte Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich

ist. Deshalb wird die Nachricht nicht ungeschtzt tbermittelt.
Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Soliten sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten E-Mail auf diese Nachricht.
Soliten sie bereits einen PGP Schlissel besitzen, so antworten sie bitte mit einem E-Mail, welche den entsprechenden
offentlichen Schltssel als Anhang tragt.

Soliten sie weder ein S/IMIME Zertifikat noch einen PGP Schlissel besitzen, so melden sie sich bitte unter Verwendung der unten
aufgefihrten Benutzerdaten tber den folgenden Link an.

Login page: hitps://securemail sparkasse de/sparkasse-ulm/
Benutzer ID: spk-test@sparkasse-ulm.de
Passwort. erhalten Sie von Bernd Berater

Wenn sie sich erfolgreich angemeiuer naven, sienen innen weitere Alternativoptionen zur Verfigung, Gber welche sie leicht
Zugang zu ihrer gesicherten Nachricht erhalten konnen.

Bei Eingang dieser E-Mail ist es moglich, dass Ihr E-Mail-Programm eine Warnmeldung ausgibt.
Der Grund hierfir ist, dass diese E-Mail mit einem Zertifikat der Sparkasse Ulm signiert wurde, welches lhrem System
noch nicht bekannt ist. Bitte vertrauen Sie diesem Zertifikat um zukiinftige Warnmeldungen auszuschlieRen.



Nun klicken Sie bitte auf den Link in der E-Mail oder rufen Sie Uber die Seite der Sparkasse Ulm das ,,Secure WebMail
Interface* auf. Nun sehen Sie folgende Seite:

é Sparkasse Ulm Secure Web... *
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Anmelden
Benutzer ID:
Passwort: Passwort vergessen? Key-Anforderung

Einloggen

Bitte geben Sie hier als Benutzer ID Ihre E-Mail-Adresse und das Passwort ein, das Sie von Ihrem Berater telefonisch
oder per Fax erhalten haben.

Nun werden Sie aufgefordert Ihren Namen und ein neues Passwort einzugeben.

é Sparkasse Ulm Secure Web...

L
5 Sparkasse Secure WebMail Interface
Ulm

Benutzer-Informationen

Sie wurden soeben automatisch registriert. Um die gesicherie E-Mail zu erhalten, fullen Sie bitie die untenstehenden Formularielder aus und dricken den
Senden-Button.

Benutzer ID: spk-test@sparkasse-ulm.de
Vorname und Nachname:
Neues Passwort:

Passwort bestatigen:

Sprache Deutsch '_'

Das Passwort muss aus mindestens 8 Zeichen bestehen.
Mindestens ein Buchstabe muss enthalten sein und es durfen nur die folgenden Sonderzeichen benutzt werden: W#3%&'()"+ -/ <=>2@W"_"{li~

| Senden ][ Abbrechen |

Nach dem ,,Senden* der Daten gelangen Sie zurtick auf die Startseite, auf der Sie sich mit Ihrem neuen Passwort
anmelden kénnen.

é Sparkasse Ulm Secure Web... *
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Anmeilden
Benutzer 1D:
Passwort: Passwort vergessen? Key-Anforderung

Einloggen



é Sparkasse Ulm Secure Web... *
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Willkommen

Sie haben die Moglichkeit, die Sicherungsdienste von TrustMail auf verschiedene Arten zu nutzen.
Bitte wanlen Sie unter den unten aufgefinhrien Moglichkeiten.

WebMail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen mochten.

Nach dem Sie sich wieder angemeldet haben erscheint folgende Meldung. Hier klicken Sie bitte auf ,,Fortfahren*.

é Sparkasse Ulm Secure Web.., *
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Ubersicht T < 2
Neue Nachricht Hiersicht Hilfe
Posteingang
Entwiirfe " < ”
Gesendete Nachrichten Unterordner E-Mails Neue Nachrichten Grosse
Geldschte Nachrichten
Pers. Ordner Posteingang 1 1(1.0KB) 1.0KB
Einstellungen Entwiirfe 0 0( 0 bytes ) 0 hytes
Gesendete Nachrichten 0 0(0bytes ) 0 bytes
Geloschte Nachrichten 0 0(0bytes ) 0 bytes
Total 1 1 1.0KB/30MB

Nun wird lhr persdnlicher Postkorb angezeigt.

Nachrichten die Sie erhalten haben kénnen Sie 6ffnen und beantworten. Zusatzlich kénnen Sie auch Anfragen an die
Mitarbeiter der Sparkasse Ulm Uber diesen sicheren Weg stellen.

Ist eine neue E-Mail in lhnrem Web-Mail-Postkasten angekommen, so erhalten Sie von unserem
Secure E-Mail System eine Benachrichtigung mit einem Link zum Aufruf des Web-Mail-Systems.
Bei dieser Variante verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse Ulm.

Variante 2:

Sie haben bereits ein SIMIME-Zertifikat oder einen PGP-Schlissel. Dann beantworten Sie bitte mit Ihrem

E-Mail Programm die Registrierungsmail durch Klick auf ,,Antworten”. Als Zustelloption wéhlen

Sie bitte ,,signieren” aus bzw. hangen den PGP-Schlissel als Dateianhang an.

Hinweis: Bei der E-Mail-Verschlusselung mit einem S/MIME-Zertifikat oder einem PGP-Schliissel erhalten Sie die E-Mail
immer direkt in Ihrem verwendeten E-Mail-Programm.

Die Ver- und Entschlisselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail der Sparkasse

und Ihrem E-Mail-Client automatisch.

Bei Fragen oder Problemen wenden Sie sich bitte an Ihren Berater.



